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Estimation d’une mesure du risque de divulgation pour les
microdonnées d’ enquéte sous échantillonnage avec probabilitésinégales

C.J. Skinner et R.G. Carter !

Résumé
Skinner et Elliot (2002) ont proposé une mesure simple du risque de divulgation pour les microdonnées d’ enquéte et montré
comment estimer cette mesure sous échantillonnage avec probabilités égales. Dans le présent article, nous montrons
comment on peut éendre leurs résultats pour I’ estimation ponctuelle et I’ estimation de la variance a I’ échantillonnage avec
probabilités inégales. Nous éaborons notre méthode en supposant un plan d' échantillonnage de Poisson et faisons certains
commentaires sur les résultats éventuels lorsgu’ on s écarte de cette hypothése.

Motsclés: Protection de la confidentialité; inférence en population finie; échantillonnage de Poisson; contrdle de la

divulgation statistique; unicité.

1. Introduction

Les fichiers de microdonnées d enquéte peuvent avoir
une grande valeur analytique pour les chercheurs. Lorsgu’ils
décident s'ils peuvent donner accés a ce genre de fichier et
de quelle fagon, les organismes qui réalisent des enquétes
doivent s assurer que les données sont protégées contre la
divulgation datistique (Willenborg et deWaa 2001).
Skinner et Elliot (2002, nommés dans la suite SE) ont pro-
poseé une mesure simple du risque de divulgation statistique
relatif aux microdonnées d’' enquéte qu’ on peut utiliser pour
prendre des décisons éclairées. Ils ont montré que sous
échantillonnage avec probabilités égdes, |'estimation de
cette mesure est smple. Dans le présent article, nous mon-
trons comment on peut éendre leurs résultats a I’ échan-
tillonnage avec probabilitésinégales.

A lasection 2, nous présentons la mesure. Aux sections 3
et 4, nous envisageons I"estimation ponctuelle et I' estima-
tion de la variance de lamesure, respectivement. Pour lelien
entre la mesure proposée et les données publiées sur le
risque de divulgation statistique, consulter SE.

2. Mesuredurisgue dedivulgation

Nous considérons la diffusion éventuelle d'un fichier de
microdonnées comprenant un ensemble d’ enregistrements
pour les unités (par exemple, desindividus ou des ménages)
d'un échantillon s, sélectionné par une méthode probabiliste
a partir d'une population U. Chague enregistrement cor-
respond a un vecteur de valeurs d'un ensemble spécifié de
variables pour I'unité donnée. Suivant une méthode type
d'évauation du risque de divulgation (par exemple,
Bethlehem, Keller et Pannekoek 1990), nous Supposons
gu'un intrus essaye dapparier les enregistrements de

microdonnées a des unités connues de population & I'aide
d'un sous-ensemble spécifié de variables. Nous supposons
que ces « variables d'identification » sont nominales et que
les combinaisons possibles de leurs valeurs définissent les
catégories 1,...,J dune varigble X (habituellement, la
valeur de J est tresgrande).

Nous supposons que I’intrus est capable de déterminer la
valeur de X pour une unité de population d'identité connue
el qu'il «affirme» qu' un enregistrement de microdonnées
est identifié si, et uniquement S, cette valeur concorde avec
la valeur de X figurant dans le fichier de microdonnées
pour un seul enregistrement. Si nous sUpposons a) que I’ uni-
té de population d'identité connue est sélectionnée au hasard
apartir de U avec probabilités égdes et b) que lavaeur de

X pour cette unité est mesurée de la méme facon que X
est mesuré dans les microdonnées, la probabilité que I ffir-
meétion soit correcte est :

6 = Pr (appariement correct | appariement unique)
J J
=Y 1(f, =1) /> FI(f, =1,
j=1 i=1

ou fj e F; sont les fréquences des unitésde s et de U,
respectivement, pour lesquelles X =j e ol I() et la
fonction indicateur (1 (A)=19 A estvra et | (A)=0,
autrement). Le numérateur de 6 est le nombre d enregistre-
ments uniques dans I’ ensemble de microdonnées en ce qui
concerne X et ledénominateur de 6 est le nombre d' unités
de la population qui partagent la méme vaeur de X avec
n’'importe lequel de ces enregistrements.

La quantité 6 est la mesure du risque de divulgation
envisagée dans le présent article. Pour assurer la protection
contre ladivulgation, on doit estimer 6 pour diversesformes
de diffusion des microdonnées (ce qui sous-entend diverses
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spécificationsde X ) et pour une forme de diffusion choisie
de sorte que lavaleur inférée de 6 soit suffisamment faible.
Habituellement, il faut procéder a une anayse de senshilité
ou laspécification de X varie en fonction non seulement de
la forme de diffusion, mais auss de diverses formes plau-
sibles d'information externe qu’un intrus pourrait posséder
au sujet des unités de population connues. Par exemple, on
pourrait envisager a la fois un intrus n'ayant acces qu'a de
I"information publiquement disponible, comme les caracté-
rigtiques visibles d’ un individu, et un intrus ayant accés aune
base de données privée créée par un organisme.

3. Edimationde 0

Nous supposons que les données sont les valeurs de X
pour les unités d’échantillonnage. Donc, nous connaissons
les frequences d' échantillon f,, maisnon les fréquences de
population F; (j =1,...,J). Le«parametre» d'intér&, 0,
est également inconnu mais doit étre estimé. Nous adoptons
une méthode d’ inférence fondée sur le plan de sondage dans
laquelleles f; sont déatoireset les F; sont fixes. Comme
I’ont exposé SE, le « paramétre», 0, dépend donc de s,
contrairement aux parametres types de population finie
considérés en échantillonnage.

SE justifient leur estimateur ponctuel de 6 par un argu-
ment de rééchantillonnage qui peut étre généraisé au cas de
I’ échantillonnage avec probabilités inégales comme suit.

Répéter les égpes suivantes K fais.
Etape1: supprimer une unité i de I’échantillon de
microdonnées s avec la probabilité

1 -1
o =T, /ani ,

ou m,est la probabilité dinclusion (de
premier ordre) del’ unité i;

Etape2: recopier I'unité éiminée dans I’échantillon

avec laprobabilité m; ;

Etape3: noter s I'unité éiminée correspond a un
enregistrement unique dans les microdonnées

et si cet appariement est correct.

L'idée est que I étape 1 imite la sdlection par I'intrus (avec
probabilité égale) d’'une unité a partir de U (en s appuyant
sur la notion de I’ échantillonnage inverse de Hinkins, Oh &t
Scheuren 1997). L’éape 2 imite I'inclusion de cette unité
dans s. L’estimateur de © est la proportion empirique
d appariements uniques qui sont corrects. Suivant |’ argu-
ment de SE, quand K — o, cet estimateur converge pres-
que certainement vers
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0=
D v Pr(unité i éiminée, puis recopiée)

D v Pr(unité i éiminée, puis recopiée)

+ZS(2) Pr(unité i éliminée, puis non recopiée)

zzs(l) O T /[Zs(l) O T +ZS(2) o (1—7‘Ci )]
- n(l)/[n(l) + (nt _1)]’ o

ol sV et le sous-échantillon d unités seules dans s, s
et le sous-échantillon o unités appariées e nd =
Y1 (f, =1) et latallede s . Dansle cas de I'échan-
tillonnage avec probabilités égales ol w; =, 0 se réduit a
n®/[n® +2n® (r7 -1)], o 2nP =23 I (f;=2)
est lataillede s'?, comme dans SE.

Nous voulons calculer 6, défini par (1), comme étant
I’estimateur de 6. SE montrent que 6 converge vers 6
dans le cas de I'échantillonnage avec probabilités égales.
Les étapes fondamentales de leur argument peuvent ére
généralisées au cas de I’ échantillonnage avec probabilités
inégal es comme suit. Nous pouvons écrire

e=n<l>/{n<l> +2 (Fy =D I(f, =1)}. )
]

Donc, s nous comparons (1) et (2), § sera un «bon»
esimateur de © s Yo (m;' —1) est un «bon » estimateur
de X (F; -1I(f; =1). En fait, nous prouvons a I'an-
nexe 1 que ce dernier estimateur est sans biais, ¢'est-a-dire
que

E[Y. (nﬁ—l)]=E{z<Fj ~D)I(f, =1>}, ®
J

sous I"hypothése de I échantillonnage de Poisson, c'est-a&
dire quand les unités de population sont échantillonnées
indépendamment. L’ équation (3) généralise la proposition 2
de SE. Dans le cas de I’échantillonnage avec probabilités
égales, SE montrent comment on peut etendre le résultat de
I’équation (3) pour prouver la convergence de 6 en tant
gu'estimateur de 6, au moyen d’un cadre asymptotique ou
J — o e s0us certaines conditions de régularité, en parti-
culier lefait queles F; sont bornées.

Aprés avoir éabli le principal résultat d’ absence de biais
dans (3), nous conjecturons que ce résultat de convergence
peut ére généraisé au cas de I’ échantillonnage de Poisson
avec probabilités inégales, sous réserve de contraintes fai-
bles supplémentaires sur les wr;, par exemple que les m,
aient une borne supérieure constante positive.
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L’ hypothese de I' échantillonnage de Poisson généralise
I"hypothese de I’ échantillonnage de Bernoulli faite par SE.
Ces derniers concluent qu’'en pratique, 6 restera approxi-
mativement sans biais pour 6 sous plusieurs autres plans
d échantillonnage avec probabilités égaes, y compris
I’ échantillonnage déatoire simple, I’ échantillonnage systé-
matique (avec probabilités égales) ou |’ échantillonnage
deatoire smple gtretifié proportionnel. Nous soutenons
que, de fagcon comparable, 6 restera approximativement
sans biais pour 6 sous les plans d'échantillonnage avec
probabilités inégales correspondants, ¢’ est-a-dire I’ échan-
tillonnage aéatoire simple stratifié disproportionné et
I’ échantillonnage systématique avec probabilités inégaes.
Nous soutenons auss qu'il pourrait étre raisonnable de
tenir compte de lanon-réponsedans 6 9 s est I’ensemble
de répondants et que w;* représente un poids qui pourrait
étre interprété comme étant la réciproque de la probabilité
estimée d' &re alafois échantillonné et répondant.

Comme le mentionnent SE, en pratique, la forme
d' échantillonnage qui semble donner lieu au biais le plus
important dans 6 en tant qu'estimateur de © est I'échan-
tillonnage a plusieurs degrés, ou les unités a plusieurs degrés
sont fortement corrélées pour X. Par exemple, le biais
pourrait &re non négligeable s les ménages forment des
grappes dans lesquelles tous les adultes sont échantillonnés,
dans le cas ou les microdonnées incluent des enregistre-
ments au niveau de I'individu, mais que X est déerminé
principalement d aprés les variables au niveau du ménage.
Ces conditions pourraient donner lieu a une vaeur de
n®/n® plus devée que celle atendue sous échantil-
lonnage de Poisson, donc a une sous-estimation de 6.
Toutefois, ce genre d’ exemple est quelque peu artificiel et
nous pensons que le biaisde 6 en tant qu’ estimateur de 6
est modéré dans laplupart des enquétes sociaestypes.

4. Esimation delavariance

SE présentent un estimateur par linéarisation de
var (6—0) qui dépend de n® e n®, comme 6, ans
quede n® =¥ 1(f; =3), le nombre de valeurs de X
pour lesquelles il existe exactement trois enregistrements de
microdonnées. Nous montrons a |’ annexe 2 que, dans le cas
de I’ é&chantillonnage de Poisson avec probabilités inégales,
on peut généraliser cet estimateur de lavariance a

S, =302 —12)+1 (1, =202, —12,)}
V=672 @

{n“’+2l(fi =2)y“}
j

OU 'Ylj.:ZSj Bi!yzj ZZsj BiZ'Bi zni_l_l d SJ ={i€S;
X; =]}, ou X, estlavaeurde X pourl'unitéi.
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Notons que, selon cette notation, nous pouvons écrire

ézn(”/{n(” +2 1(f; =2),, }
]

Comme dans le cas de I’ échantillonnage avec probabilites
égdes, 0 et V peuvent ére caculés tous deux directement
apatir desvaleursde X; etde m, pour i€ <. L’expression
mentionnée plus haut pour Vv se réduit al’expression de la
proposition 3de SE quand m; = pour tout i € S.

L’argument de linéarisation qui donne vV suppose que J
et grand. Cette condition semble faible comparativement a
I’hypothese de I échantillonnage de Poisson. L’ estimateur
de la variance par linéarisation ne semble pas se généraliser
smplement ad’ autres plans d’ échantillonnage complexes. ||
en est aing parce que la forme linéarisée de 6 -6 dépend
des F; et que celles-ci ne peuvent ére remplacees facile-
ment par des estimateurs convergents. || ne semble pas non
plus qu'on puisse appliquer simplement les méthodes de
répétition pour estimer la variance de 6—6, puisque 6 est
inconnu et que, en pratique, comme I'indique I’ étude en
smulation de SE, lavariance de 6 n'est pas nécessairement
négligeable comparativement alavariance de 6.

5. Concluson

La mesure estimée 6 considérée dans le présent article
peut servir dindice pour déterminer s le risque de
divulgation associé a un fichier proposé de microdonnées
est d'un niveau acceptable ou non. L’ objectif peut étre de
Sassurer que la valeur de 6 n’excede pas une probabilité
specifiée. Pour tenir compte de la variation d’ échantillon-
nage dans 6, une méthode plus prudente consisterait a
exiger que la borne supérieure d' un intervalle de confiance
pour O, disons 0+ 20"%, nexcéde pas la probabilité
pécifiée, R

En outre, 6 peut ére utilise pour comparer diverses
stratégies de contréle du risque de divulgation. Par exemple,
on peut inclure dans le fichier de microdonnées des
variables présentant des niveaux plus ou moins élevés de
détails de classification. Un niveau de détail élevé peut
rehausser la valeur du fichier pour I'analyse, mais auss
augmenter le risque de divulgation si la variable peut étre
utilisee pour I'appariement a des données externes. On
pourrait donc se servir de la mesure estimée 6 pour évaluer
le risque relatif résultant de diverses méthodes d' agrégation
du niveau de classfication dans des variables d'identi-
fication particuliéres, y compris lagéographie.

On peut estimer la mesure non seulement pour la po-
pulation dans son ensemble, mais auss pour des sous
populations. Ce genre de ventilation permet d obtenir une
évaluation plus rédiste du risque que posent les intrus qui
visent des sous-populations particuliéres. Une menace ciblée
de cette sorte rend invalide I'hypothése fondamentale
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qui sous-tend la définition de la mesure pour I’ ensemble de
la population, 6, a savoir que I'unité de population
d'identité connue est sdlectionnée déatoirement a partir de
U avec probabilités égdes. Une estimation digtincte de la
mesure dans diverses strates caractérisées par des fractions
d échantillonnage différentes donne aussi une méthode
smple de traiter le cas de la sdection avec probabilités
inégales. Nous montrons dans le présent article comment
tenir compte dans 6 e V de sources plus générdes
d échantillonnage avec probabilités inégales. Les travaux
devront se poursuivre &fin d évaluer la robustesse de ces
estimateurs lorsgu’on s écarte de I'hypothese de I’ échan-
tillonnage de Poisson, particuliérement dans le cas de
I’ échantillonnage a plusieurs degrés.

Lors de I’ estimation distincte de la mesure pour diverses
sous-populations, I'effet de la réduction de la talle de
I’ échantillon pourrait &re problématique. SE consgtatent que
0 est stable dans leurs éudes numériques, le coefficient de
variation n’excédant jamais 6 %. Toutefois, la talle mi-
nimae d' échantillon qu’ils ont éudiée &ait d’ environ 9 000,
S bien que d'autres travaux _numeriques sont nécessaires
pour évauer la stabilité de ) pour de plus petites tailles
d échantillon. La méthode proposée d'estimation de la
variance fournit certaines lignes directrices pour tout cas
particulier. En principe, on pourrait améliorer la stabilité de
I estimateur en utilisant des hypothéses de modéle et I'un de
nous (CJS) poursuit I’ é&ude pour le cas limitant d’ une petite
sous-population, ne comptant qu’ une seule unité, qui éend
6 a une mesure du risque au niveau de I’ enregistrement
andogue a celle considérée par Skinner et Holmes (1998).

Annexe 1l

Preuve del’ égquation (3)

Soit Bi=m;' -1 et U, ={ieU; X, =j},j=1,...,J,
ou X; représente lavaleur de X pour I'unité i. Lataille
de U, est F;. Au lieu d'étiqueter les unités dans U au
moyen du simple indice i, consdérons le double indice
(jk),j=1,...,J,k=1,...,F;, s bien que dans notre
exemple TI:( ) repr%nte la probablllte d'incluson de la
kK unité dans U, et B = T joy —1. Sous échantillon-
nage de Poisson, |& deuxieme membre de (3) est

E{Z (F, -DI(f, =1)}
]

(A1)

J Fi F;
=2 (F =0 mno [T @-m0)

et le premier membre de (3) est
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ies(?)
J FiF Fj
=2 T T H (-7 jm)) [B(m +B(w)]
j=1 k=1 (=1 m=1
k<t mzk, / B
J R F F)
=2 TaoTan| TT@=m0m) B
j=1 k=1 (=1 m=1
k=l mzk, ¢ i
3 Fi F Fi
=2 | TT @=7(m)
j=1 k=1 ¢=1 m=1
k£l mz/

J F;
ZZ; (F; ‘1); T(iey I1 (=T (jm)
J= (=

m=1
mel

qui est identique a (A.1) et donc (3) S ensuiit.

Annexe 2

Calcul del’estimateur delavariance par linéarisation

Ecrivons 6 -0 =1, /(1, +1,) -1, /T4, OU
] ]
=3 R, =
]

=2)Y4;, T3

Soit w, =E(71,),t=1,2,3, e notons que p, +u, =,
daprés (3). Une expression linéariste de 0-60 et
W, (-1, -7, +75)/u5, dont la variance peut étre expri-
mée sous laforme

var(é—e)

zva{(ul/ui)i{(ﬁ “DI(F =D -y, 1 (f 22)}}

=
(F,-1)?Pr(f,=1)
+E{v;1 (f,=2)}

= (W, /u3)° z I: :l (A2)

Ceci généralise I’ expression de la variance dans la propo-
sition 3 de SE. Nous obtenons |’ expression de v dans (4) en
remplacant les termes de (A.2) par leurs estimateurs non
biaisés. Premiérement, p, et p, sont estimés par 1, et
T, +7T,, respectivement, de sorte que u,/us est estimé par
0/(t, +1,). Puis, notons
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E[1(f, =3)(v3 ~v2,)]

F, F F Fi
=2 2 2 Mo inTim| LT @) BinBim
k=1 /=1 m=1 n=1
k#(=m nzk, 7/, m
F,FF Fi
= T | TT @=m(m)
k=1 /=1 m=1 n=1
k#0#m nzk

(F; -1)(F; —2)Pr(f; =1),
en utilisant la notation de I’annexe 1. Nous pouvons auss

montrer que

E[I(f; =2)v,;] = (F, -DP(f;=1) (A
en suivant lapreuve de (3) al’annexe 1, mais en omettant la
sommation sur j. (Notons que les membres de (3) sont
égaux aux membres correspondants de (A.3) sommés sur
j). Donc, un estimateur sans biais de (F; —1)* Pr(f, =1)
est

L(F; =3)(v5 —v2)) +1(F; =2y
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Il Sensuit que le numérateur de I’ expression de /62 dans
(4) est sans biais pour la deuxieme partie de I’ expression
dans le deuxiéme membre de (A.2) (en omettant (u,/
uz)?), cequil falait démontrer.
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