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Apercu du contréle statistique de la divulgation des microdonnées

A.G. de WAAL et L.C.R.J. WILLENBORG!

RESUME

Les problémes que pose le contrdle statistique de la divulgation, lequel a pour but d’empécher les utilisateurs des
données de divulguer des renseignements sur des répondants particuliers, se sont multipliés rapidement au cours
des derniéres années. La situation est due principalement a ’augmentation de la demande de données détaillées
provenant des bureaux de la statistique, elle-méme causée par I’accroissement continuel de I’usage des ordinateurs.
Auparavant, ces bureaux produisaient des tableaux contenant relativement peu d’information. Aujourd’hui, par
contre, les utilisateurs de données demandent des tableaux beaucoup plus détaillés et, qui plus est, des microdonnées
i analyser eux-mémes. Or, I’augmentation du contenu informatique des données rend le contrdle statistique de la
divulgation beaucoup plus difficile. Les auteurs se fondent sur ’expérience qu’ils ont acquise dans le domaine du
controle statistique de la divulgation & Statistics Netherlands pour exposer les problemes qu’il faut, selon eux,
surmonter quand on essaie de protéger les microdonnées contre la divulgation.

MOTS CLES: Contrdle statistique de la divulgation; microdonnées; unicité.

1. INTRODUCTION

Le contrdle statistique de la divulgation (CSD) est un
domaine qui acquiert de plus en plus d’importance en
raison de I’intérét croissant pour les renseignements
produits par les bureaux de la statistique. Ces renseigne-
ments se subdivisent en deux grandes catégories, a savoir
les données tabulaires et les microdonnées. Si la diffusion
de tableaux est une activité de longue date des bureaux de
la statistique, celle des ensembles de microdonnées, quant
aelle, est relativement récente. Par le passé, les utilisateurs
de données ne possédaient généralement pas les outils
nécessaires pour analyser correctement les ensembles de
microdonnées. Aujourd’hui, par contre, tout chercheur
qui se respecte posséde un ordinateur personnel puissant.
L’analyse des microdonnées n’est donc plus le privilége des
bureaux de la statistique puisque les utilisateurs de données
sont désormais capables de I’effectuer eux-mémes et en
manifestent I’intention. Les problémes que pose cette
situation en matiére de CSD sont loin d’&tre bénins.

Un des principaux obstacles auxquels se heurtent les
théoriciens du CSD des microdonnées consiste & calculer
la probabilité qu’un enregistrement inclus dans un ensemble
diffusé de microdonnées soit reconnu. Diverses méthodes,
dont les objectifs varient considérablement, ont été pro-
posées pour estimer cette probabilité. Certains chercheurs
tentent simplement d’estimer qualitativement la probabi-
lité qu’un enregistrement indéterminé d’un ensemble de
microdonnées soit reconnu, tandis que d’autres, dont les
visées sont beaucoup plus ambitieuses, cherchent a déter-
miner la probabilité qu’un enregistrement précis le soit.
Il s’agit évidemment de deux cas extrémes. Le premier
probléme, quoique d’une certaine complexité, est assez
facile a résoudre. Le second, plus difficile, pourrait ne pas
avoir de solution.

Dans le présent article, nous donnons un aper¢u des
problemes qu’on s’est efforcé de résoudre a Statistics
Netherlands et dont la solution proposée a retenu notre
attention. Nous nous limitons a décrire les problémes et
leur solution, en laissant de c6té les aspects purement
techniques. Le choix des problémes et des solutions que
nous examinons est en grande partie fonction des expé-
riences vécues a Statistics Netherlands en ce qui concerne
le CSD.

La suite de I’exposé se présente comme il suit. A la
section 2, nous définissons les concepts de base. A la
section 3, nous décrivons les préliminaires du CSD des
microdonnées. A la section 4, nous exposons notre théorie
de base sur le CSD des microdonnées. A la section 5, nous
envisageons la situation idéale, ¢’est-3-dire celle ou on peut
calculer la probabilité de réidentification de chaque enre-
gistrement. A la section 6, nous décrivons une situation
un peu moins parfaite consistant a calculer la probabilité
qu’un enregistrement indéterminé d’un ensemble de
données soit reconnu. Puis, a la section 7, nous faisons
face ala réalité - ’inexistence, a I’heure actuelle, d’un bon
modele du risque de divulgation qui oblige a se satisfaire
d’arguments heuristiques. Enfin, a la section 8, nous
présentons nos conclusions ainsi que des questions qui
mériteraient d’étre étudiées plus en détail.

2. CONCEPTS DE BASE

Dans la présente section, nous commengcons par définir
plusieurs concepts de base. Nous supposons, pour ce faire,
que le bureau de la statistique souhaite diffuser un ensemble
de microdonnées renfermant des enregistrements relatifs
a un échantillon de la population. Chaque enregistrement
contient des renseignements sur une entité particuliére, qui
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peut &tre une personne, un ménage ou une entreprise. Dans
la suite de exposé, nous considérerons, en régle générale,
que entité particuliere est une personne, bien que cela ne
soit pas essentiel.

Dans le domaine du CSD, les deux concepts les plus
importants sont la réidentification et la divulgation. On
dit qu’il y a réidentification quand un attaquant établit,
avec un degré de confiance suffisant, un lien univoque
entre un enregistrement de microdonnées et un individu
cible. A ’exemple de Skinner (1992), nous distinguons
deux types de divulgation. La divulgation par réidentifi-
cation a lieu quand I’attaquant est capable de déduire la
valeur que prend une variable délicate pour la personne
cible apres avoir reconnu cette derniére. La divulgation par
prédiction (ou divulgation par attribut), quant a elle, a lieu
si les microdonnées permettent a I’attaquant de prédire,
avec un degré suffisant de confiance, la valeur d’une
variable délicate pour une personne cible particuliére.
Dans le cas de la divulgation par prédiction, la réidentifi-
cation n’est pas nécessaire. Jusqu’a présent, la plupart des
travaux de recherche ont mis I’accent sur la divulgation
par réidentification. Dans le présent article, sauf avis
contraire, c’est a cette derniére que fait allusion le terme
divulgation.

Définissons maintenant ce que nous entendons par
variable identificatrice. Une variable est dite identificatrice
si, seule ou combinée a d’autres variables, elle permet a
un utilisateur de données de reconnaitre certains répon-
dants. A titre d’exemple, mentionnons le lieu de résidence,
le sexe, la nationalité, I’4ge, la profession et le niveau de
scolarité. Un sous-ensemble de I’ensemble des variables
identificatrices est celui des identificateurs directs (ou
formels), dont le nom, I’adresse et le numéro d’identité
sont des exemples. Les identificateurs directs doivent &tre
supprimés d’un ensemble de microdonnées avant la
diffusion de ce dernier, sinon la réidentification serait trés
facile. Dans la plupart des cas, seule la suppression de ces
indicateurs est nécessaire. Une combinaison de variables
identificatrices est appelée une clé. Les variables identi-
ficatrices qui, ensemble, constituent une clé sont aussi
appelées variables clés. Une valeur clé est une combinaison
de valeurs enregistrées pour les variables identificatrices
qui, ensemble, constituent la clé.

En pratique, déterminer si une variable est ou non iden-
tificatrice est un probléme qui ne peut étre résolu qu’en
faisant preuve de jugement. Il n’existe aucune liste limita-
tive de variables identificatrices intrinséques, ni, d’ailleurs,
aucun ensemble non ambigu et bien défini de regles per-
mettant de repérer de telles variables. La sélection d’un
ensemble de variables identificatrices, donc, de clés, est
généralement fondée sur des hypothéses subjectives au
sujet de la population. Statistics Netherlands applique
certains critéres, comme la visibilité des catégories d’une
variable, pour déterminer si celle-ci est identificatrice, mais
ces critéres ne permettent pas de résoudre catégoriquement
la question dans tous les cas. Qu’une variable soit ou ne
soit pas considérée identificatrice est essentiellement une
question de jugement. Dans le reste de I’article, nous
supposerons qu’un ensemble de clés a été déterminé.

Les variables délicates (ou confidentielles) sont la
contrepartie des variables identificatrices. Une variable est
dite délicate (ou confidentielle) si certaines de ses valeurs
représentent des caractéristiques qu’un répondant ne
souhaiterait pas qu’on dévoile. En théorie, Statistics
Netherlands considére que toutes les variables sont déli-
cates, mais, en pratique, juge certaines plus délicates que
d’autres. Comme dans le cas des variables identificatrices,
déterminer si une variable est ou non délicate est une
question qu’on ne peut résoudre, en pratique, qu’en faisant
preuve de jugement. Ainsi, on considére, en régle générale,
que le comportement sexuel et les antécédents criminels
sont des variables délicates. Par contre, dans d’autres cas,
la décision dépend, par exemple, du contexte culturel. A
titre d’exemple, Keller et Bethlehem (1992) mentionnent
la variable de revenu, jugée délicate aux Pays-Bas mais non
en Suede. En outre, certaines variables, comme 1’appar-
tenance ethnique, devraient étre considérées a la fois iden-
tificatrices et délicates. Cependant, les auteurs qui traitent
de ces questions émettent ordinairement I’hypothése qu’il
est possible de séparer les variables identificatrices et
délicates pour former des ensembles disjoints. Dans la
suite de ’exposé, nous supposerons qu’on a déterminé un
ensemble de variables délicates qui est disjoint de ’ensemble
de variables identificatrices.

En se servant de renseignements sur les variables iden-
tificatrices, un attaquant éventuel peut essayer de divulguer
des renseignements sur des variables délicates. Il convient
de noter que ce mode de divulgation n’est possible que si
le lien entre les valeurs des variables identificatrices et des
variables délicates n’a pas été perturbé par un bruit dans
les données ou par une méthode telle que ’échange de
données.

Pour conclure la présente section, définissons le controle
statistique de la divulgation. Ce dernier a pour but de
réduire 4 un niveau acceptable le risque que des renseigne-
ments confidentiels sur certaines personnes soient divul-
gués. La définition de I’acceptabilité est fonction de la
politique du diffuseur de données. Afin de réduire le risque
de divulgation, il serait utile de pouvoir estimer ce dernier,
mais il ne s’agit pas d’une condition nécessaire (voir la
section 7). Certains travaux de recherche ont été consacrés
a la définition et a I’estimation du risque de divulgation.

3. PRELIMINAIRES DU CSD RELATIF
AUX MICRODONNEES

En tant que client d’un bureau de la statistique, 1’utili-
sateur d’un ensemble de microdonnées doit étre satisfait
de la qualité de ce dernier. Ordinairement, il s’intéresse
non pas a des enregistrements particuliers, mais aux résul-
tats statistiques qu’il peut tirer de I’ensemble, comme les
tableaux qu’il produit lui-méme a partir de ce dernier.

Puisqu’un ensemble de microdonnées est destiné a
I’analyse statistique, il n’est pas nécessaire que chaque
enregistrement de I’ensemble soit correct. Le bureau de la
statistique peut donc perturber les enregistrements, en
ajoutant un bruit ou en échangeant certains éléments
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d’enregistrement entre plusieurs de ceux-ci, par exemple,
afin de diminuer le risque de réidentification. La pertur-
bation des enregistrements diminue le risque, car, méme
si une réidentification a effectivement lieu, I’information
divulguée n’est pas nécessairement correcte. En tout cas,
I’attaquant ne peut &tre siir que I'information divulguée
est correcte. Le bureau de la statistique doit garantir
«uniquement» que la qualité statistique des tableaux que
I’utilisateur souhaite examiner, pour s’en tenir a I’exemple
choisi, est suffisante. Néanmoins, en pratique, cela peut
s’avérer difficile.

Bien que les méthodes de perturbation des données
soient parfois utiles, Statistics Netherlands ne les utilise
pas a I’heure actuelle. Pour protéger les ensembles de
microdonnées, nous ne recourons qu’a la suppression
locale et au recodage global. Dans le cas de la suppression
locale, certaines valeurs des variables de certains enregis-
trements sont déclarées «manquantes», ¢.-a-d. supprimées
de I’ensemble de microdonnées. Dans celui du recodage
global, certaines variables sont catégorisées plus grossié-
rement. Nous essayons d’abord de protéger I’ensemble de
microdonnées par recodage global. Cependant, si le recours
A cette seule méthode entraine une perte d’information
considérable, nous effectuons également des suppressions
locales afin d’éviter que la perte soit excessive. Nous tenons
néanmoins a préciser que les suppressions locales sont
effectuées parcimonieusement.

L’avantage de la suppression locale et du recodage global
tient a ce que ces méthodes préservent I’intégrité des données.
La suppression locale a toutefois pour inconvénient d’intro-
duire un biais, car les valeurs extrémes sont supprimées
localement. Cependant, si les suppressions locales sont
effectuées parcimonieusement, le biais est faible.

Du point de vue du CSD, l'utilisateur des données
devrait aussi étre considéré comme un attaquant éventuel.
Par conséquent, il est utile d’imaginer de quelles fagons
la divulgation peut avoir lieu. Un attaquant essaye géné-
ralement d’apparier les enregistrements de ’ensemble de
microdonnées a ceux d’un fichier d’identification ou a des
personnes appartenant a son cercle de connaissances. Un
fichier d’identification est un fichier dont les enregistre-
ments contiennent des valeurs pour les identificateurs
directs ainsi que pour d’autres identificateurs de I’ensemble
de microdonnées. Les seconds identificateurs peuvent
servir A apparier les enregistrements de ’ensemble de
microdonnées diffusé a ceux du fichier d’identification.
Aprés I’appariement, les identificateurs directs qui figurent
dans le fichier d’identification peuvent étre utilisés pour
déterminer a quelle personne correspond 1’enregistrement
apparié, puis, les variables délicates de ’ensemble de
microdonnées diffusé peuvent servir a divulguer I’infor-
mation au sujet de la personne en question. Le cercle de
connaissances de ’attaquant est I’ensemble des membres
de la population pour lesquels il connait les valeurs d’une
clé particuliére de I’ensemble de microdonnées. Donc, un
cercle de connaissances pourrait effectivement jouer le role
de fichier d’identification, et vice versa. Dans la suite de
I’article, nous utiliserons indifféremment les expressions
«fichier d’identification» et «cercle de connaissances».
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Pour que I’attaquant puisse reconnaitre la personne a
laquelle correspond un enregistrement particulier, il faut
que les conditions ci-apres soient satisfaites:

C,. La personne est unique en ce qui a trait a une valeur
clé particuliere K.

C,. La personne est incluse dans un fichier d’identifica-
tion ou appartient a un cercle de connaissances de
P’attaquant.

C;. La personne est un élément de I’échantillon.

C,. L’attaquant sait que, en ce qui concerne la clé X,
Penregistrement est unique au sein de la population.

Cs. L’attaquant découvre I’enregistrement dans 1’ensemble
de microdonnées.

Cs. L’attaquant reconnait ’enregistrement de la personne.

Si une des conditions C; & C¢ n’est pas remplie, la ré-
identification ne peut &tre accomplie de fagcon absolument
certaine. Si la condition C; ou C; n’est pas vérifiée, un
appariement peut &tre effectué, mais I’attaquant ne peut
&tre certain qu’il aboutira a une réidentification correcte.

Il est manifeste, quand on examine la liste des conditions
C, 4 G4, qu’un «bon» modele du risque de réidentification
doit englober certaines caractéristiques non seulement des
données, mais aussi de I’utilisateur. Si un ensemble de
microdonnées d’origine hollandaise est utilisé, disons, en
Chine, par quelqu’un qui, fondamentalement, ne connait
pas la population hollandaise, le risque de réidentification
est négligeable. Afin de reconnaitre une personne sur
laquelle des données figurent dans un ensemble de micro-
données, il est nécessaire de bien connaitre la population.
L’effort qui doit &tre déployé pour acquérir cette connais-
sance est proportionnelle 2 la sécurité de I’ensemble de
microdonnées.

4. UNE CONCEPTION DU CONTROLE
STATISTIQUE DE LA
DIVULGATION

L’attention d’un attaquant éventuel est vraisemblable-
ment attirée par des combinaisons rares de variables iden-
tificatrices dans 1’échantillon ou dans la population. Les
combinaisons relativement fréquentes sont moins suscep-
tibles de susciter sa curiosité. S’il tente délibérément
d’apparier des enregistrements, il s’efforcera probablement
de le faire pour des valeurs clés peu fréquentes. 11 se peut
aussi qu’il n’essaye pas délibérément d’apparier des enre-
gistrements, mais que, sachant qu’une de ses connaissances
posséde une valeur clé rare, la découverte d’un enregistre-
ment contenant cette valeur clé le pousse a essayer de déter-
miner s’il se rapporte a la personne en question. En outre,
la probabilité qu’un appariement soit correct est d’autant
plus élevée que le nombre de personnes pour lesquelles on
enregistre la valeur clé & apparier est faible. Enfin, il est
également fort probable que, parmi les personnes associées
3 une valeur clé rare, beaucoup deviennent uniques quand
on ajoute une autre variable a la clé. Les enregistrements
qui contiennent de telles combinaisons rares de variables
identificatrices sont donc plus susceptibles d’étre reconnus.
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Plus précisément, les valeurs clés observées une seule
fois dans la population, autrement dit uniques, peuvent
mener a la réidentification. Auparavant on mettait presque
exclusivement I’accent sur ’unicité. Toutefois, il convient
de noter que cette derniére n’est une condition ni suffisante
ni nécessaire de la réidentification. En effet, un membre
de la population unique en ce qui a trait a certaines varia-
bles clés pourraient ne jamais &tre reconnu si personne ne
se rend compte de cette unicité. Par contre, s’il n’est pas
unique, mais qu’une seule autre personne est associée a la
méme clé, il peut, en principe, étre reconnu par cette
derniére. D’autre part, supposons qu’une personne n’est
pas unique en regard d’une variable clé, mais qu’elle
appartient 4 un petit groupe. Supposons, en outre, que
P’attaquant posséde a son sujet un renseignement qui,
n’étant pas considéré identificateur par le bureau de la
statistique, figure dans 1’ensemble de microdonnées
diffusé. Dans ces conditions, il se pourrait que la personne
en question soit la seule associée a la clé combinée a la
nouvelle information. Donc, il est possible de reconnaitre
une personne méme si elle n’est pas la seule qui correspond
aux valeurs clés des variables identificatrices au sein d’une
population. Enfin, il peut y avoir divulgation par prédic-
tion. Autrement dit, si une personne n’est pas unique dans
la population, mais qu’elle appartient a un groupe dont
les membres obtiennent (pratiquement) la méme valeur
pour une variable délicate particuliére, I’information
confidentielle au sujet de cette personne peut étre divulguée
sans qu’il y ait effectivement réidentification. La divulgation
par prédiction n’est pas examinée davantage dans le
présent article. Nous conseillons au lecteur qui souhaite
obtenir plus de renseignements a ce sujet de consulter
Skinner (1992), US Department of Commerce (1978),
Duncan et Lambert (1986), et Cox (1986).

Le CSD devrait étre axé sur les valeurs clés rares au sein
de la population. La probabilité que soient divulgués des
renseignements sur un répondant précis dont les données
sont incluses dans un ensemble de microdonnées devraient
refléter la «rareté» de la valeur clé qui figure dans I’enre-
gistrement de ce répondant. La probabilité que soient
divulgués les renseignements fournis pour tout répondant
devrait refléter la «rareté globale» des enregistrements
dans ’ensemble de données. Si un ensemble de micro-
données contient un grand nombre d’enregistrements dont
la valeur clé est rare, la probabilité de divulgation associée
a cet ensemble est, en principe, élevée. Dans les sections
suivantes, nous examinons certains efforts en vue d’intégrer
ces concepts & un modeéle mathématique.

5. RISQUE DE REIDENTIFICATION PAR
ENREGISTREMENT

Dans un monde idéal (en ce qui concerne le CSD), un
diffuseur de microdonnées devrait étre capable de déterminer
le risque de réidentification que pose un enregistrement,
c.-a-d. la probabilité que le répondant associé a cet enregis-
trement puisse étre reconnu. Le calcul d’un tel risque par
enregistrement nous permettrait d’adopter la stratégie que
voici. En premier lieu, classer les enregistrements en fonction

du risque qu’ils soient réidentifiés en regard d’une clé unique.
En second lieu, déterminer le risque maximum que le bureau
de la statistique est prét  accepter. Enfin, modifier tous
les enregistrements pour lesquels le risque de réidentification
en regard de la clé choisie est trop élevé. Répéter la procé-
dure pour chaque clé, s’il en existe plus d’une.

Malheureusement, a I’heure actuelle, ce monde idéal
nous échappe. Cependant, Paass et Wauschkuhn (1985),
et Fuller (1993) nous en rapprochent de quelque pas. Paass
et Wauschkuhn (1985) supposent qu’un attaquant éventuel
a a sa disposition un fichier de microdonnées diffusé par
un bureau de la statistique, ainsi qu’un fichier d’identifi-
cation. Bon nombre des données de ces deux fichiers
peuvent étre incompatibles. Les incompatibilités peuvent
étre le résultat d’erreurs de codage, de définitions diffé-
rentes des catégories ou d’un «bruit» dans les données.
Paass et Wauschkuhn émettent une hypothése quant a la
loi de distribution de ces données incompatibles et au mode
de divulgation, et établissent un modele complexe pour
estimer la probabilité qu’un enregistrement particulier du
fichier de microdonnées soit reconnu. Ils présument que
I’attaquant connait la loi de distribution des erreurs qui
ont causé I’incompatibilité des données. Ils supposent en
outre qu’il ne connait pas la variance des erreurs. Un atta-
quant éventuel doit estimer cette variance, en se fondant
sur sa connaissance (tenue pour acquise) de la méthode de
production des données statistiques. Le mode¢le de Paass
et Wauschkuhn repose essentiellement sur I’analyse discri-
minante et sur I’analyse typologique.

Paass et Wauschkuhn distinguent six scénarios qui corres-
pondent chacun 4 un type particulier d’attaquant. Le nombre
d’enregistrements dans le fichier d’identification et le contenu
informatique de ce fichier dépendent du scénario choisi.
Un exemple de scénario est celui du journaliste qui sélec-
tionne des enregistrements ou figurent des combinaisons
d’attributs extrémes pour réidentifier des répondants, dans
le but de prouver que le bureau de la statistique ne réussit
pas a sauvegarder la vie privée de ses répondants.

Paass et Wauschkuhn appliquent leur méthode en vue
d’apparier des enregistrements du fichier d’identification
a des enregistrements du fichier de microdonnées. Quand
la probabilité qu’un enregistrement particulier du fichier
d’identification correspond a un enregistrement particulier
du fichier de microdonnées est suffisamment forte, les deux
enregistrements sont appariés. Cette probabilité représente
la probabilité de réidentification par enregistrement, sous
réserve d’un scénario de divulgation particulier.

Miiller, Blien, Knoche, Wirth et coll. (1991) et Blien,
Wirth et Miiller (1992) ont appliqué la méthode préconisée
par Paass et Wauschkuhn (1985) a des données réelles. Cette
méthode ne s’est pas avérée meilleure que le simple appa-
riement, en vertu duquel un enregistrement est considéré
réidentifié par un attaquant si ce dernier réussi a déceler
dans le fichier de microdonnées un ensemble de valeurs
uniques identique a un ensemble de valeurs figurant dans
le fichier d’identification. Apparemment, le nombre d’enre-
gistrements appariés correctement en appliquant la méthode
de Paass et Wauschkuhn ne concordait pas avec la proba-
bilité de réidentification par enregistrement.
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En ce qui a trait aux méthodes de camouflage, ¢’est-a-
dire les méthodes qui visent a limiter la divulgation en
ajoutant un bruit aux microdonnées, Fuller (1993) propose
une expression qui permet de calculer la probabilité qu’un
enregistrement particulier de I’ensemble de microdonnées
diffusé soit le méme qu’un enregistrement cible d’un
fichier d’identification, autrement dit la probabilité de ré-
identification par enregistrement. Il émet plusieurs hypo-
théses pour arriver a cette équation. En premier lieu, il
suppose que la loi de distribution des données, du bruit
et des erreurs est normale. En outre, il présume que I’atta-
quant connait les matrices de covariances du bruit et des
erreurs qui affectent les données. Enfin, il suppose que les
données ont été obtenues par échantillonnage aléatoire
simple. Ces hypothéses permettent 4 Fuller (1993) d’obtenir
I’équation utilisée pour calculer la probabilité de réiden-
tification grice a des considérations théoriques au sujet
des probabilités. Malheureusement, sa méthode n’a pas
encore été éprouvée au moyen de données réelles. Donc,
il est difficile de porter un jugement sur son applicabilité.
Le lecteur trouvera dans Willenborg (1993) un commen-
taire de la méthode préconisée par Fuller.

Paass et Wauschkuhn (1985) et Fuller (1993) s’intéressent
surtout aux effets qu’a sur le risque de divulgation le bruit
qui est ajouté (involontairement et volontairement, respec-
tivement) aux données. Un des points faibles de leurs
méthodes respectives tient  I’hypothése, implicite, que le
nombre de dimensions de la clé est élevé. En effet, supposer
que le nombre de dimensions de la clé est élevé sous-entend
que (pratiquement) tous les membres de la population sont
uniques. La probabilité qu’une combinaison ou une valeur
clé se manifeste plus d’une fois au sein de la population
est pratiquement nulle, situation qui rend le calcul de la
probabilité de réidentification par enregistrement beaucoup
plus facile. En revanche, si le nombre de dimensions des
clés est faible, il n’est pas improbable que certaines valeurs
clés se manifestent fréquemment dans la population.
Calculer la probabilité de réidentification par enregistre-
ment dans ces conditions est beaucoup plus difficile que
quand le nombre de dimensions des clés est élevé et que
la probabilité qu’il existe des paires statistiques au sein de
la population est virtuellement nulle.

Les modeéles du risque de réidentification par enregis-
trement proposés jusqu’a présent ne semblant pas satis-
faisants, 4 la section 6, nous envisageons des modeéles
moins ambitieux, qui permettent de calculer le risque de
réidentification par fichier.

6. RISQUE DE REIDENTIFICATION
PAR FICHIER

Dans un monde un peu moins parfait, un diffuseur de
microdonnées ne serait pas capable de déterminer le risque
de réidentification pour chaque enregistrement, mais
pourrait calculer le risque qu’un enregistrement indéter-
miné de I’ensemble de microdonnées soit reconnu. Dans
ces conditions, le bureau de la statistique doit décider du
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risque maximal qu’il est disposé & courir quand il diffuse
un ensemble de microdonnées. Ce dernier peut étre diffusé
si le risque réel est inférieur au risque maximal, mais doit
&tre modifié si le risque dépasse la limite. Toutefois, déter-
miner quels enregistrements doivent étre modifiés est un
exercice qui demeure problématique.

Mokken, Pannekoek et Willenborg (1989) et Mokken,
Kooiman, Pannekoek et Willenborg (1992) ont proposé
un modele de base pour calculer la probabilité qu’un enre-
gistrement choisi au hasard dans un ensemble de micro-
données soit reconnu. Mokken et coll. (1989) envisagent
uniquement le scénario comprenant un seul chercheur, une
population non stratifiée et une clé unique. Ce modele a
été élargi afin d’inclure les cas de sous-populations, de
chercheurs multiples et de clés multiples (consulter
Willenborg, 1990a; Willenborg, 1990b; Mokken et coll.,
1992). Le modele de Mokken et coll. (1992) tient compte
de trois probabilités. La premiére, f, est égale a 1a fraction
de sondage. Autrement dit, f représente la probabilité
qu’une personne choisie au hasard dans la population soit
sélectionnée dans 1’échantillon. La deuxiéme, f,, repré-
sente la probabilité qu’un chercheur particulier ayant accés
aux microdonnées connaisse les valeurs qui correspondent
a une personne choisie au hasard au sein de la population
pour une clé particuliere. La troisieme, f,, est la proba-
bilité qu’une personne choisie au hasard au sein de la
population soit unique dans cette population en regard
d’une clé particuliere. En combinant ces trois probabilités,
f, f. et f,, on peut calculer la probabilité qu'un des enre-
gistrements d’un ensemble de microdonnées soit réidentifié.

Plusieurs variables sont mesurées pour chaque élément
de I’échantillon. Les valeurs obtenues pour ces diverses
mesures sont regroupées en enregistrements correspondant
chacun 2 un élément particulier de I’échantillon. Mekken
et ses collaborateurs supposent que les variables incluses
dans la clé sont soit des variables nominales, soit des varia-
bles dont les mesures se classent dans un nombre fini de
catégories. Regroupés, les enregistrements constituent un
ensemble de données S qui est mis a la disposition d’un
chercheur R. Rappelons que, chaque fois que nous utilisons
le terme divulgation, nous entendons en fait divulgation
par réidentification. Le modéle de Mokken et coll. (1989,
1992) ne tient pas compte de la divulgation par prédiction.

Aux termes du modéle de Paass et Wauschkuhn (1985), les
probabilités f, et f, réunies refletent 1’ Informationsgehalt
der Uberschneidungsmerkmale, c.-a-d. le contenu infor-
matique des valeurs appariées. Les divers scénarios qu’ils
envisagent se distinguent en ce qui a trait a f, et a f,,. Plus
précisément, la valeur de f;, dépend du nombre de variables
qu’un attaquant a a sa disposition pour réidentifier un
enregistrement ainsi que du contenu informatique, c.-a-d.
la catégorisation, de ces variables. La valeur du parametre
f, est fonction du nombre d’enregistrements que contient
le fichier d’information.

En ce qui concerne le chercheur R et la clé X, il existe
un cercle de connaissances A. Manifestement, A et sa
dimension | A | dépendent du chercheur R et de la clé
K, ainsi que des variables enregistrées et codées dans
I’ensemble de données.
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Les auteurs présument que, si les conditions C;, C, et
C; de la liste de conditions de réidentification énumeérées
a la section 3 sont satisfaites, les conditions C,, Cs et Cg
sont remplies également. La condition C; est relativement
astreignante, mais, par souci de commodité, peut-étre
introduite a titre d’hypothése quand on formule un modele
du risque de divulgation. Il convient de noter qu’un tel
modele représente le pire scénario, en ce sens que les
défauts de perception ou de mémoire, ou d’autres sources
d’ignorance, de confusion et d’incertitude liées a un divul-
gateur éventuel sont exclues. Quand on prend simultané-
ment pour hypothése les conditions Cs et Cg, on signifie
que I’apparition de toute connaissance unique E de R dans
P’ensemble de données S équivaut a la réidentification par
R. Les auteurs supposent que la réidentification d’un enre-
gistrement sous-entend la divulgation de renseignements
confidentiels. Donc, ils peuvent considérer que la réiden-
tification est équivalente a la divulgation. Implicitement,
ils supposent que le lien entre les variables identificatrices
et les variables délicates n’a pas été perturbé par une
méthode telle gque ’échange de données.

Qui plus est, contrairement a Paass et Wauschkuhn
(1985), et & Fuller (1993), ils supposent que le chercheur
R dispose de données tant identificatrices que confiden-
tielles exemptes d’erreur ou de bruit. Manifestement, cette
hypothése est irréaliste pour la plupart des ensembles de
microdonnées.

Le risque de divulgation Dy lié 4 un ensemble parti-
culier de microdonnées S en ce qui a trait a un chercheur
particulier R et 4 une clé particuliere K se définit comme
la probabilité que le chercheur divulgue au moins un des
enregistrements de S en se basant sur K. Pour pouvoir
appliquer un critére fondé sur le risque de divulgation, il
est nécessaire de déterminer cette grandeur pour un
ensemble de données particulier. En se basant sur un
ensemble d’hypothéses, il est possible d’établir une équa-
tion permettant de calculer cette grandeur.

En plus des hypothéses C; & Cg mentionnées précé-
demment, le modéle de Mokken et coll. se fonde sur les
hypothéses suivantes:

A;. Le cercle de connaissances A peut &tre considéré
comme un échantillon aléatoire de la population.

A,. L’ensemble de données S est un échantillon aléatoire
de la population.

L’hypotheése 4, sous-entend que I’expression de la
probabilité qu’un élément choisi au hasard au sein de la
population soit une connaissancede Restf, = | A | /N,
ou Nreprésente la taille de la population. Par conséquent,
le nombre prévu d’éléments uniques dans A4, | U, |, est
égalaf, | U| = | A | f,,ou Ureprésente I’ensemble de
personnes uniques au sein de la population et | U |, sa
taille. De toute évidence, ’hypotheése A4, implique que la
probabilité qu’un élément unique E particulier soit choisi
dans I’échantillon est égal a f. Ces hypothéses permettent
d’obtenir une expression trés simple du risque Dy en
fonction de f, f, et f,,, & savoir

Dr =1 — exp(— Nffolu)- 0))

Deux des paramétres du modéle de Mokken et coll.
(1989, 1992), f, et f,, sont inconnus. On peut «estimer
subjectivement» le paramétre f,, c.-a-d. obtenir sa valeur
par divination éclairée, en postulant divers scénarios qu'un
attaquant est susceptible de suivre. Plusieurs de ces scé-
narios ont été décrits par Paass et Wauschkuhn (1985) et
par Paass (1988). Néanmoins, il parait difficile d’évaluer
f2- En ce qui concerne ’estimation de ’autre paramétre,
fu» plusieurs modeles ont été proposés. Ceux qui ont été
préconisés pour estimer le nombre d’éléments uniques
dans la population, donc f;,, incluent la distribution gamma
de Poisson (Bethlehem, Keller et Pannekoek 1989;
Mokken et coll., 1989; Willenborg, Mokken et Pannekoek
1990; De Jonge, 1990), le modele de superpopulation a
distribution binomiale négative (Skinner et coll., 1990),
la distribution normale logarithmique de Poisson (Skinner
et Holmes, 1992; Hoogland, 1994), des modéles fondés sur
les classes d’équivalence (Greenberg et Zayatz, 1992) et des
modeles fondés sur des fonctions gamma binomiales néga-
tives modifiées (Crescenzi, 1992; Coccia, 1992). Comme
nous I’avons mentionné a la section 4, non seulement le
nombre de populations uniques est important, mais aussi
celui de cellules comptant deux, trois, etc. personnes. Le
modeéle gamma de Poisson, le modele normal logarith-
mique de Poisson et le modéle de superpopulation & distri-
bution binomiale négative peuvent également servir a
estimer le nombre de cellules comptant deux, trois, efc.
personnes. Il semble que les autres modeles susmentionnés
puissent &tre élargis afin d’estimer ces nombres. Un incon-
vénient important tient au fait que, dans de nombreux cas,
les résultats ne sont pas trés fiables.

Le modele de Mokken et coll. (1989, 1992) montre claire-
ment que le bureau de la statistique qui diffuse les données
peut prendre des mesures pour modifier le risque de réiden-
tification, et ce, essentiellement de deux fagons. En premier
lieu, il est possible de réduire la taille de I’ensemble de
données, c.-a-d. la fraction de sondage f. Une diminution
de fimplique une diminution du risque. Cependant, il n’est
généralement pas souhaitable de réduire f, car la réduction
doit étre considérable pour que la mesure soit efficace.
Donc, le cas échéant, seule une faible proportion des
données disponibles peuvent étre diffusées. En second lieu,
le bureau de la statistique peut modifier le risque de réiden-
tification en réduisant le nombre d’éléments uniques dans
la population, c.-a-d. en réduisant f,. La fraction f,
dépend de I'information que fournissent les variables clés.
La population compte d’autant moins d’éléments uniques
que les variables clés fournissent moins de renseignements.
Autrement dit, on peut réduire f, en regroupant les caté-
gories (recodage global) et en remplagant certaines valeurs
par I'indication «manquante» (suppression locale). Le
regroupement des catégories est une mesure globale, car
elle touche généralement de nombreux enregistrements; le
remplacement de certaines valeurs par une lacune est une
mesure locale, car elle n’en concerne que quelques-uns.
Ordinairement, la perte d’information est nettement moins
importante quand on réduit f, que quand on réduit f. Par
conséquent, le bureau de la statistique décide généralement
de controler le risque de réidentification en réduisant f,,
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plutot que f. La troisiéme méthode de contrdle du risque
de réidentification, c.-a-d. la réduction de f,, n’est pas
appliquée en pratique, car il est difficile de modéliser f.

Sile modéle de Mokken et coll. (1989, 1992) donne une
idée des mesures qui peuvent &tre prises pour réduire le
risque de divulgation, il peut difficilement servir de fonde-
ment & la protection des ensembles de microdonnées, car
les deux parameétres du modele, f, et f,, sont souvent
difficiles a évaluer. Habituellement, on ne dispose pas de
suffisamment de données pour les estimer avec précision.
Nous concluons que méme un modeéle visant a calculer le
risque de réidentification pour un ensemble complet de
microdonnées est difficile & appliquer en pratique. A la
section 7, nous faisons face a la réalité, a savoir le fait que
nous ne disposons d’aucun modéle satisfaisant pour
calculer le risque de réidentification par enregistrement ou
pour un ensemble complet de microdonnées.

7. CONTR()I:E INTUITIF DU RISQUE DE
REIDENTIFICATION

En réalité, nous sommes obligés de fonder le CSD sur
des arguments heuristiques plutdt que sur des concepts
théoriques solides. Les régles de CSD mentionnées dans
la présente section permettent toutes de réduire le risque
de réidentification. Néanmoins, il n’est pas possible d’éva-
luer la réduction. A Statistics Netherlands, les régles de
CSD relatives aux microdonnées s’appuient sur des tests
visant a déterminer si la fréquence de certaines valeurs clés
est suffisamment élevée au sein de la population. Les
problémes qui se posent ici consistent & déterminer quelles
clés il faut examiner et comment il faut estimer le nombre
de membres de la population qui produisent une valeur clé
particuliére, 4 rendre opérationnelle la phrase «fréquence
suffisamment élevée» en déterminant, par exemple, une
ou plusieurs valeurs seuils, et enfin, & décider quelles sont
les mesures de CSD appropriées.

Statistics Netherlands distingue deux types d’ensembles
de microdonnées. Le premier est un fichier dit d’usage
public. N’importe qui peut obtenir un tel fichier. Les clés
qu’il convient d’examiner dans le cas d’un fichier public
correspondent a toutes les combinaisons possibles de
variables identificatrices prises deux a deux. Le nombre
de variables identificatrices est limité et certaines, comme
le lieu de résidence, ne sont pas incluses dans un fichier
public. Il faut en outre examiner les poids d’échantillon-
nage avant de les inclure dans le fichier, car trés souvent,
ils peuvent fournir des renseignements supplémentaires
(consulter De Waal et Willenborg, 1995a). Par exemple,
une sous-population particuliére qu’on a suréchantillonnée
risque d’&tre reconnue a cause du faible poids attribué a
ses membres dns I’échantillon. Les poids ne peuvent étre
publiés que s’ils ne fournissent aucun renseignement
supplémentaire susceptible de faciliter la divulgation.
Si on estime que les poids ne peuvent étre publiés, il
convient de prendre des mesures de CSD, telles que le sous-
échantillonnage des unités dont le poids est faible, afin
d’obtenir un sous-échantillon ot toutes les unités ont a peu
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prés le méme poids. Puisque les poids sont presque égaux,
émettre ’hypothése qu’ils le sont parfaitement n’entraine
qu’une faible erreur. Le deuxiéme type d’ensemble de
microdonnées est I’ensemble de microdonnées dit «de
recherche». Un ensemble de microdonnées de recherche
ne peut étre obtenu que par des bureaux de recherche
(statistique) dont la réputation est bien établie. Le contenu
informatique d’un tel ensemble est beaucoup plus impor-
tant que celui d’un fichier public. Le nombre de variables
identificatrices n’y est pas limité et une variable identifi-
catrice telle que le lieu de résidence peut y étre incluse. En
raison du contenu informatique détaillé de ces fichiers, les
chercheurs doivent signer une déclaration précisant qu’ils
s’engagent a protéger tout renseignement susceptible d’étre
divulgué sur des répondants particuliers. Les clés qu’il
convient d’examiner pour un ensemble de microdonnées
de recherche correspondent a des combinaisons triples de
variables décrivant une région, de variables décrivant le
sexe, le groupe ethnique ou la nationalité d’un répondant,
et d’une variable identificatrice ordinaire.

Les régles qu’applique Statistics Netherlands en matiere
de CSD se fondent sur le principe selon lequel la diffusion
d’une valeur clé, c’est-a-dire une combinaison de valeurs
des variables identificatrices qui, ensemble, constituent la
clé, est jugée sans danger si la fréquence a laquelle cette
valeur clé se manifeste dans la population dépasse un
certain seuil d,. Cette valeur d; a été choisie aprés un
examen minutieux et extensif, consistant a envisager un
grand nombre de valeurs distinctes, et a comparer les enre-
gistrements qui doivent &tre modifiés pour chaque valeur
de d,,. La valeur qui produit I’ensemble «le plus probable»
d’enregistrements qui doivent étre modifiés a été choisie
comme valeur de dj. La sélection de I’ensemble «le plus
probable» d’enregistrements 4 modifier est une question
de jugement.

Quand nous appliquons les régles susmentionnées,
nous nous heurtons généralement au probléme de ne pas
connaitre le nombre de fois qu’une valeur clé survient dans
la population. Nous ne disposons que de I’échantillon. La
fréquence d’une valeur clé au sein de la population doit
étre estimée a partir de cet échantillon. Dans le cas de
grandes régions, il est possible de se servir d’un estimateur
d’intervalle pour vérifier si une valeur clé se manifeste
suffisamment souvent dans une région donnée. Cet esti-
mateur d’intervalle est défini en supposant que le nombre
de fois qu’une valeur clé survient dans la population obéit
a la loi de Poisson (consulter Pannekoek, 1995). Cepen-
dant, dans le cas des régions relativement petites, le
nombre de répondants étant faible, la variance de I’esti-
mateur est élevée, situation qui, a son tour, oblige a
modifier un grand nombre d’enregistrements. Par consé-
quent, pour estimer le nombre de fois qu’une valeur clé
se manifeste dans une petite région, nous proposons
d’utiliser un estimateur ponctuel. Examinons maintenant
certains de ces estimateurs.

L’estimateur ponctuel direct constitue un moyen simple
d’estimer le nombre de fois qu’une valeur clé particuliere
est observée dans une région. On estime la fraction d’une
valeur clé dans une région i en divisant la fréquence dans
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I’échantillon de cette valeur clé dans la région i par le
nombre de répondants dans la région i. Puis, on estime sa
fréquence dans la population en multipliant la fraction
estimée par le nombre d’habitants dans la région i. Quand
le nombre de répondants dans la région i est faible, ce qui
est souvent le cas, I’estimateur direct n’est pas fiable. Un
autre estimateur ponctuel se fonde sur ’hypotheése selon
laquelle les personnes qui produisent une valeur clé parti-
culiére sont réparties uniformément dans la population.
Dans ce cas, on peut estimer la fraction de la valeur clé
dans la région i en déterminant la fraction dans I’échan-
tillon complet. L’avantage que présente cet estimateur dit
«synthétique» tient au fait que sa variance est beaucoup
plus faible que celle de ’estimateur direct. Malheureuse-
ment, I’hypothése quant a I’homogénéité de la population
n’étant généralement pas satisfaite, I’estimateur est biaisé.
Cependant, on peut créer un estimateur combiné, dont
tant la variance que le biais sont acceptables, par combi-
naison convexe de ’estimateur direct et de I’estimateur
synthétique. Pannekoek et de Waal (1995) ont testé un esti-
mateur combiné de ce type.

Le camouflage des valeurs extrémes des variables
continues (délicates) est un autre probléme pratique qui
mérite d’étre examiné. Ces valeurs extrémes peuvent
mener a la réidentification, car elles sont rares au sein de
la population. Pour le moment, & Statistics Netherlands,
nous nous servons d’un estimateur d’intervalle pour vérifier
si la population contient un nombre suffisant de personnes
pour lesquelles on observe une valeur «comparable» de la
variable continue (consulter Pannekoek, 1992), mais il est
possible que nous appliquions un estimateur ponctuel a
I’avenir. Si le nombre est suffisant, la valeur extréme peut
étre publiée. Sinon, elle doit &tre supprimée. Afin de
mettre la méthode en pratique, il reste a préciser ce qu’on
entend par «suffisant» et par «comparabie».

D’importants problémes d’ordre pratique surviennent
lors de la détermination des mesures a prendre pour
protéger un ensemble de microdonnées qui semble poser
un risque. Le cas échéant, il convient de modifier Pensemble
de données original, de fagon a réduire au minimum la
perte d’information causée par les mesures de CSD tout
en produisant un ensemble de données jugées sans risque.
Un mode¢le permettant de déterminer les suppressions
locales optimales est présenté par De Waal et Willenborg
(1994a), et De Waal et Willenborg (1995b). La déter-
mination du recodage global optimal est, par contre,
beaucoup plus difficile. Comparer la perte d’information
due au recodage global a celle qu’entraine les suppressions
locales pose déja, en soi, un probléme. De Waal et
Willenborg (1995¢) le résolvent en s’appuyant sur le
concept d’entropie.

Statistics Netherlands est en train de mettre au point un
progiciel d’usage général pour le CSD relatif aux micro-
données (consulter De Jong, 1992; De Waal et Willenborg,
1994b; Van Gelderen, 1995; Pieters et De Waal, 1995;
De Waal et Pieters, 1995). Le progiciel, baptisé ARGUS,
devrait permettre au bureau de la statistique d’analyser
les données et d’exécuter les mesures de protection perti-
nentes. Il comprendra deux éléments distincts: u-ARGUS,

pour le CSD des microdonnées et ~ARGUS, pour le CSD
des données tabulaires. Le progiciel est con¢u de facon
a pouvoir préciser diverses régles de contréle de la divul-
gation. Donc, ARGUS pourra étre utilisé par d’autres
bureaux de la statistique. Qui plus est, il sera possible
de modifier assez facilement les régles incluses dans le
progiciel.

8. CONCLUSIONS

Une des premiéres conclusions qui se dégagent du pré-
sent article est la suivante: malgré le nombre d’études déja
accomplies, il y a encore lieu d’effectuer de nombreux
travaux de recherche dans le domaine du CSD. La théorie
du CSD appliquée aux microdonnées présente plusieurs
lacunes. Voici quelques-uns des problémes techniques qui
restent 4 résoudre. En ce qui concerne la diffusion de
données sur des secteurs restreints, nous devons définir un
estimateur acceptable de la fréquence a laquelle une valeur
clé est observée dans ces régions. La construction d’un tel
estimateur est difficile, mais les résultats préliminaires
obtenus a Statistics Netherlands paraissent encourageants.
En pratique, déterminer quels sont les recodages globaux
et les suppressions locales appropriés constituent un
probléme important. La détermination du nombre d’élé-
ments uniques ou, de facon plus générale, du nombre de
fréquences rares dans la population en est un autre.
Certains modeles proposés a la section 6 restent accepta-
bles, mais pourraient sans doute étre améliorés. Une autre
méthode consiste a déterminer quels éléments de I’échan-
tillon sont uniques dans la population. Verboon (1994) et
Verboon et Willenborg (1995) ont examiné cette méthode.
L’extension du modele proposé par Mokken et coll. (1989,
1992) pour estimer le risque de réidentification d’un fichier
est un autre probléme non résolu. L’extension du modéle
devrait tenir compte de ce que des erreurs de mesure ont
été commises et que 'unicité de la population n’est pas
toujours une condition nécessaire pour qu’ait lieu la divul-
gation d’information. Enfin, un modele permettant
d’estimer le risque de réidentification par enregistrement
serait le bienvenu. En fait, un tel modéle fournirait un
critére valable pour juger de la sécurité d’un ensemble de
microdonnées. Ce critére servirait de guide pour produire
des ensembles de microdonnées siirs, griace a I’application
de mesures de CSD telles que le recodage global et la
suppression locale.

Outre les problémes techniques, des problémes de poli-
tique restent a résoudre. Compte tenu de la politique qu’il
se propose de suivre, le bureau de la statistique doit préciser
quelles combinaisons de variables devrait étre examinées
et choisir des valeurs limites appropriées.

De nouveaux logiciels, plus performants, doivent étre
mis au point pour venir a bout plus facilement des calculs
trés longs. En ce qui concerne les microdonnées, il convient
de mettre au point des logiciels qui, en appliquant une régle
de divulgation particuliére, indiqueront quels enregistre-
ments et quelles variables doivent &tre modifiés, et de
quelle maniére. Au moment ol nous rédigeons le présent
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article, un projet international sur le CSD, auquel partici-
peront ’Eindhoven University of Technology, I’'University
of Manchester, I’University of Leeds, I’Office of Popu-
lation Censuses and Surveys (OPCS), I’Istituto Nazionale
di Statistica (ISTAT), le Consortio Padova Ricerche
(CPR) et Statistics Netherlands, est sur le point de débuter.
Un des objectifs principaux du projet consiste a mettre au
point un logiciel applicable au CSD des microdonnées
(p-ARGUS) et des données tabulaires (7-ARGUS).

Enfin, des probléemes d’un ordre trés pratique doivent
gtre résolus, comme la détermination d’un ensemble de
regles de sélection des variables identificatrices. Cet
ensemble de régles constituerait un atout précieux. En
effet, sans ces régles, les variables identificatrices sont
choisies de facon subjective. L’élaboration d’un tel
ensemble de régles est un autre objectif du projet de CSD
susmentionné.
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