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Méthodes de masquage de matrice pour la protection
du caractére confidentiel de microdonnées

LAWRENCE H. COX!

RESUME

De nombreuses méthodes de protection du caractére confidentiel des microdonnées sont décrites dans les ouvrages
de statistique. Cependant, 1’usage qu’en font les organismes statistiques et la compréhension qu’on a de leurs
propriétés et de leurs effets sont limités. Afin de favoriser la recherche sur ces méthodes ainsi que leur usage et pour
faciliter leur évaluation et ’assurance de la qualité, il est souhaitable de formuler ces méthodes selon une seule
approche. Dans cet article, nous présentons une approche appelée masquage de matrice - qui repose sur le calcul
matriciel ordinaire - et nous formulons des masques de matrice pour les principales méthodes de protection du
caractere confidentiel de microdonnées actuellement en usage, ce qui permettra aux organismes statistiques et aux
autres spécialistes du domaine d’avoir une meilleure compréhension de ces méthodes et de les mettre en application.

MOTS CLES: Protection du secret statistique; traitement des données d’enquéte; méthodes mathématiques.

1. INTRODUCTION

AVere de ’information, les données sont devenues un
élément indispensable au fonctionnement d’institutions
qui jouent un role primordial dans notre société. Les utili-
sateurs de données statistiques comptent particulierement
sur les organismes gouvernementaux de statistique pour
recueillir des données fiables et les diffuser dans les
meilleurs délais sous des formes les plus variées. Avant les
années 1950, les données étaient diffusées uniquement sous
forme de tableaux imprimés. Dans les années 1960, le
gouvernement des Etats-Unis a commencé a publier des
données individuelles (microdonnées statistiques).

A I’heure actuelle, les chercheurs et les analystes de la
politique qui ne font pas partie d’organismes statistiques
ont beaucoup de difficulté 4 obtenir des microdonnées
pour leurs travaux parce qu’on leur refuse I’accés aux
données voulues pour des raisons de confidentialité.
Depuis une trentaine d’années, les organismes statistiques
se débattent au milieu de problémes d’ordre général ou
technique concernant la publication de microdonnées, et
plusieurs de ces problémes sont encore irrésolus (Federal
Committee on Statistical Methodology 1994). Le but de
cet article est d’exposer une série de transformations matri-
cielles appliquées a des microdonnées qui devraient aider
les organismes statistiques a résoudre ces difficultés.

Duncan (1990) et Duncan et Pearson (1991) ont défini
plusieurs méthodes de protection du secret statistique pour
microdonnées (masques de microdonnées) qui reposent sur
I’addition et la multiplication de matrices, et ils ont appelé
ces méthodes des ““masques de matrice”’. Cox (1991) a géné-
ralisé la notion de masque de matrice et a étendu la défi-
nition & d’autres masques de microdonnées. Le fait de définir
les masques de microdonnées comme des masques de matrice
présente des avantages sur le plan théorique et le plan sta-
tistique. Le masquage de matrice permet 'utilisation d’un

langage simple pour représenter, comparer et évaluer les
méthodes de masquage de microdonnées. Cette approche
permet d’exprimer des méthodes variées et complexes sous
une forme accessible au plus grand nombre, y compris les sta-
tisticiens et les utilisateurs de données, et offre une structure
normalisée pour le développement de logiciels de masquage
interchangeables et I’optimisation de leur performance.

Dans cet article, la notion de masque de matrice est traitée
de facon mathématique. Nous formulons des masques de
matrice pour les principales méthodes de masquage de micro-
données en usage actuellement et nous étendons en méme
temps la portée des masques présentés dans Duncan et
Pearson (1991) et Cox (1991), de sorte que ces méthodes
pourront étre appliquées facilement sous forme logicielle
et que les organismes statistiques pourront ¢tudier de plus
pres les masques de microdonnées et en faire 1’utilisation.
Ainsi, on devrait pouvoir mieux comprendre les propriétés
des masques de microdonnées et, surtout, I’incidence de
ces masques sur l'utilisation des données.

2. MASQUES DE MATRICE

2.1 Definitions

Un fichier de microdonnées contenant p valeurs d’attribut
pour chaque enregistrement d’un ensemble de 72 unités décla-
rantes peut étre représenté comme une matrice X de dimen-
sionn x p dont les éléments sont désignés par x;. A moins
d’indication contraire, X ne renferme aucune valeur
manquante. Un masque de matrice (A, B, C) est une trans-
formation de X de forme X = AXB + C,avecA,B # 0,
qui implique ’addition et la multiplication ordinaires de
matrices. Comme A opére sur les lignes de X, elle est appelée
masque de transformation d’enregistrement. B est un masque
de transformation d’attribut et C, un masque de décalage
(¢‘displacing mask’’) (Duncan et Pearson 1991).
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Un masque de matrice élémentaire de X est un masque
de forme AX, XBou X + C. Des itérations de masques
(élémentaires) d’une matrice X sont aussi des masques de
cette matrice. Par conséquent, un masque de X a la forme
X = AXB + C, ou X est égal a X ou bien a été déduit
de X par I'application d’une suite de masques de matrice
élémentaires. Un avantage majeur de cette définition est
qu’elle permet d’appliquer sélectivement diverses méthodes
de protection du secret statistique a des sous-ensembles
arbitraires des enregistrements et des attributs de X
(section 4).

Les matrices 4, B, C ne sont pas nécessairement fixes.
Par exemple, Papplication d’un masque a des attributs
numériques comporte souvent I’introduction de bruit
aléatoire (Tendick 1991), de sorte que C est une matrice
aléatoire. Les matrices 4, B, C peuvent dépendre de X.
Par exemple, pour ‘‘décaler’” X au moyen de bruit aléa-
toire additif proportionnel a la taille, tirons aléatoirement
les ¢; d’une distribution normale de moyenne nulle et
d’écart type égal 2 un multiple de | x;; | et posons X =
X + C.Oubien,sid = X',M = AXestsuffisant pour
une régression par les moindres carrés ordinaires (Duncan
et Pearson 1991).

2.2 Notation

I désigne la matrice identité, Z, 1a matrice dont tous les
éléments sont nuls et J, la matrice composée essentielle-
ment de uns. Uy désigne la matrice dont tous les €léments
sont nuls, sauf »; = 1. Iest toujours une matrice carrée,
alors que ce n’est pas nécessairement le cas pour Z, J et
Uj;. La matrice Uj; conserve les valeurs d’une seule ligne
ou d’une seule colonne de la matrice par laquelle elle est
multipliée, selon qu’elle sert de pré-multiplicateur ou de
post-multiplicateur. La dimension des sous-matrices peut
varier d’une formulation a I’autre ou a ’intérieur méme
d’une formulation et nous en définirons les diverses
valeurs pour plus de clarté.

3. REPRESENTATION DE MASQUES DE DONNEES
COMME DES MASQUES DE MATRICE
ELEMENTAIRES

3.1 Suppression sélective de microdonnées

La premiére méthode de protection du secret statistique
qui nous vient intuitivement a Pesprit est celle qui consiste
A soustraire purement et simplement certaines micro-
données a la publication. Ces données sont habituellement
celles qui impliquent le plus grand risque de divulgation
et leur diffusion peut exiger au préalable la suppression
d’attributs (colonnes) ou d’enregistrements (lignes) de X.

La suppression de I'attribut k peut étre représentée
comme un masque de transformation d’attribut X = XB,
ou B est la matrice de matrices de dimensionp X (p — 1):

1 z
Supp(k) = z |,
z I

dont la matrice I supérieure est de dimension (kK — 1) X
(k — 1), lamatrice Iinférieure, de dimension (p — k) X
(p — k), et la matrice Z centrale, de dimension 1 X
(p — 1). Une autre formulation de la matrice B est
Supp(k) = Y;<kUj + LisuUj-1-

La suppression de plusieurs attributs a la fois peut étre
représentée comme le produit de matrices B formulées
comme ci-dessus. Par exemple, Supp(k) Supp(j) supprime
tout d’abord le k-iéme attribut de X, puis supprime le j-i¢éme
attribut de la matrice résultante XSupp(k) de dimension
n X (p — 1). Les dimensions de Supp(k) et de Supp(j)
sontp X (p — et (p — 1) X (p — 2) respectivement.

11 est parfois nécessaire de supprimer des enregistrements
de la matrice X, soit parce qu’il y a de fortes chances qu’un
répondant puisse &tre identifié, par exemple, ou parce qu’il
s’agit d’un enregistrement faux ou inadmissible. La
suppression de 'enregistrement /s peut €tre représentée
comme un masque de transformation d’enregistrement
X = AX, ol A est une matrice de matrices de dimension
(n — 1) X rquialaméme structure que Supp(h), sauf que
la matrice Z centrale est de dimension (n — 1) X letque
les dimensions des matrices I supérieure et inférieure sont
(h — 1)y X (h — 1)et(n — h) X (n — h) respective-
ment. Cette matrice A est désignée par Del(#). Une autre
facon de la formuler est Delth) = Y, U; + YisplUi—y,i-

La suppression de plus d’un enregistrement a la fois est
représentée comme le produit de matrices 4 Del(h). Par
exemple, pour supprimer les enregistrements % et i de X,
i > h, on utilise Del(i — 1)Del(#). Si i < h, on utilise
Del(i)Del(#). Les dimensions de Del(i — 1) et de Del(h)
sont (n — 2) X (n — l)et (n — 1) X nrespectivement.

La matrice A qui supprime systématiquement un enre-
gistrement a tous les / enregistrements (pour n = rh,
r étant un entier) est une matrice de matrices comprenant
r matrices Del(#) de dimension (4 — 1) X ndisposées a
la verticale. Cette définition s’étend a la suppression non
systématique.

Le complément de la suppression d’enregistrements est
I’échantillonnage d’enregistrements. La matrice A qui
échantillonne systématiquement un enregistrement de X
atous les 4 enregistrements (pour # = rh) est une matrice
r x n dont la g-itme ligne est la matrice 1 X #n Uy, gp.
D’une maniére plus générale, pour tirer un échantillon de
tailles formé des enregistrements de X identifiés par
I’ensemble § = {s,: v =1, ...,5}, on utilise la matrice
A Sam(X, §) de dimension s X n, dont chaque ligne est
une matrice Uy,g, de dimension 1 X n.

3.2 Regroupement de microdonnées

Plus les données sont agrégées, moins il y a de chances
qu’un répondant puisse étre identifié¢ ou que des données
confidentielles soient divulguées. L’agrégation d’attributs et
d’autres masques de microdonnées reposent sur ce principe.

Le masque d’agrégation qui remplace le premier de
deux attributs (I’attribut j) par la somme de ces attributs
et supprime le second (I’attribut k) de la matrice X, pour
Jj < k, peut étre représenté comme une transformation
d’attribut X = XB, ou B est la matrice de matrices de
dimension p X (p — 1):
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I Z
Agg(j,k) =| Uy,
Z I

La matrice I supérieure de Agg(j,k) est de dimension
(k — 1) x (k — 1),lamatrice [ inférieure, de dimension
(p — k) x (p — k), et la matrice U centrale (Uy;), de
dimension1 X (p — 1).Une autre fagon de formuler la
matrice B est la suivante:

pour j < k, et

Agg(j.k)
Agg(i.k)

Supp(k) + Uy,
Supp(k) + Uy j_y, pour j > k.

L’agrégation-suppression appliquée a plus de deux
attributs peut étre représentée comme le produit de matrices
B formulées comme ci-dessus. Construisons B; comme
ci-dessus pour fondre les deux premiers attributs en un
sous-total, remplacer le premier attribut par ce sous-total,
puis supprimer le deuxiéme attribut. Procédons de la
méme maniére pour B, ..., B,_; jusqu’a ce que tous les
attributs cumulateurs aient été incorporés dans le total,
puis supprimés. Alors, B = By --- B._y.

On peut aussi formuler I"opération d’agrégation-
suppression - regroupement des attributs j et k, remplace-
ment de attribut j et suppression de lattribut k& - par le
produit de matrices B Add(j, k) Supp(k). Par ailleurs, il est
possible de regrouper les attributs j et k et de remplacer
Pattribut j sans supprimer Iattribut & en utilisant la matrice
B de dimension p X p: Add(j,k) = I + U,;. On peut
étendre cette derniere formulation a un plus grand nombre
de cumulateurs v en ajoutant des U,;. Pour créer un nouvel
attribut totalisateur (attribut p + 1) a partir des attributs
Jj et k sans devoir remplacer aucun de ces attributs, formons
la matrice B de dimensionp X (p + 1) [I | Uqg + Ugl,
ou la matrice 7 est de dimension p X p et la sous-matrice
de droite, de dimension p x 1. L’introduction d’un autre
attribut v dans ’agrégation revient a ajouter des U, dans
la sous-matrice de droite.

Le regroupement de données qualitatives, appelé parfois
regroupement de catégories, peut étre représenté comme
I’agrégation d’attributs. Représentons chacune des caté-
gories disjointes d’une variable qualitative, qui sont au
nombre de ¢, par une colonne de X. Chaque colonne
contiendra des uns ou des zéros selon que le caractére
correspondant est observé ou non. Le groupement des ¢
catégories en une seule équivaut simplement a une agré-
gation des c attributs, par laquelle on remplace un attribut
par ’agrégat et supprime les autres attributs en utilisant
les matrices B de la maniére décrite plus haut.

11 est parfois souhaitable d’agréger des valeurs d’attribut
relatives a des micro-enregistrements. Par exemple, s’il est
possible de grouper des micro-enregistrements selon un
critére de ‘‘ressemblance” (p. ex., dge ou profession, ou,
pour les entreprises d’une industrie en particulier, valeur
totale des livraisons ou effectif), alors au lieu de diffuser
des micro-enregistrements qui risquent fort de révéler des
données confidentielles, on diffuse un fichier de micro-
données dont les enregistrements sont des micro-agrégats
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ou des micro-moyennes de sous-ensembles des enregis-
trements initiaux.

L’agrégation d’enregistrements peut se faire de plu-
sieurs maniéres. Une facon classique est de remplacer tous
les cumulateurs par les totaux correspondants. Supposons
que les enregistrements qui doivent faire ’objet d’une
micro-agrégation sont ordonnés et désignons les tailles res-
pectives des groupes d’enregistrements par ny, i, . . ., Hg,
oun = n, + ny + .... + n,. Lamicro-agrégation peut
s’effectuer au moyen d’une matrice A diagonale par blocs
de dimension n X n. La diagonale principale de A4 est
formée d’un bloc ordonné de matrices J carrées de dimen-
sion n, X n,,v =1, ...., 5; les autres éléments de 4
sont nuls. Dans une micro-agrégation, les valeurs initiales
sont remplacées par des micro-agrégats dans chaque enre-
gistrement du groupe d’agrégation (lorsqu’il s’agit d’une
mise en micro-moyenne, les valeurs initiales sont remplacées
par des micro-moyennes). On peut aussi remplacer un
enregistrement, dans chaque groupe, par I’enregistrement
ayant fait I’objet d’une micro-agrégation tandis que les
autres enregistrements sont supprimés. Cela peut se faire
au moyen de matrices J de dimension 1 X n,, auquel cas
la dimension de A est s X nu. Pour établir des micro-
moyennes au lieu de micro-agrégats, on remplace chaque
matrice J par son équivalent 1/n,)J.

3.3 Modification de I’ordre des enregistrements

Le fichier de microdonnées X qui est constitué en vue
d’un usage collectif provient habituellement d’un fichier
de données plus vaste (par échantillonnage par exemple)
ou d’un fichier plus détaillé (& la condition qu’on supprime
les données personnelles telles que le nom, ’adresse et le
numeéro de sécurité sociale). Dans le premier cas, les enre-
gistrements du fichier source sont souvent classés dans un
ordre prescrit, par exemple selon la région géographique
ou le numéro de sécurité sociale, et X risque fortement de
reproduire cet ordre. Pour réduire les risques de divulga-
tion, on doit modifier I’ordre des micro-enregistrements
de X. Cette opération peut se faire au moyen d’une matrice
A stochastique. Etant donné un réarrangement des lignes
(enregistrements) de X (c.-a-d. une permutation P des
numéros de ligne {1, ..., n}), alors pour P(i) = A,
posons la i-itme ligne de A égale a la matrice Uy, de
dimension 1 X n. A est désignée par Reo(P). Une autre
formulation est Reo(P) = Y[ U -

3.4 Arrondissement et perturbation de microdonnées

Les organismes statistiques utilisent I’arrondissement
de données a plusieurs fins, notamment pour la protection
du secret statistique. Si des variables entiéres comme I’4ge
ou le nombre d’années passées sur le marché du travail ou
encore le nombre d’enfants étaient reproduites telles
quelles, elles pourraient servir, une fois combinées &
d’autres informations, a révéler I’identité de répondants
(Bethlehem, Keller et Pannekoek 1990). L’arrondissement
classique (c.-a-d. arrondissement a un multiple de 5: les
valeurs se terminant par 1 ou 2 sont arrondies au multiple
de 5 inférieur et les valeurs se terminant par 3 ou 4, arrondies
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au multiple de 5 supérieur) défait la concordance qui doit
exister normalement entre un total et la somme de ses é1é-
ments, et on peut donc préférer I’arrondissement contrélé,
congu pour préserver cette concordance dans les tableaux
a une ou a deux dimensions (Cox et Ernst 1982). Il existe
aussi des méthodes pour ’arrondissement contrélé non
biaisé dans ces deux types de tableaux (Cox 1987).

La perturbation de données contribue a la protection
du secret statistique en modifiant légérement les valeurs
de microdonnées. La perturbation additive consiste a
augmenter une valeur initiale par I’addition d’une valeur
de perturbation. Les valeurs de perturbation sont souvent
tirées aléatoirement d’une distribution qui a une moyenne
nulle et une variance faible par rapport a celle des données.
On a recours aussi a la perturbation non aléatoire.

L’arrondissement et la perturbation additive peuvent
étre assimilés a des masques de décalage. Pour chaque
valeur x;;, on calcule le facteur de décalage ¢;; selon I’algo-
rithme d’arrondissement ou ’algorithme de perturbation,
avec ¢; = 0 pour les valeurs qui n’ont pas besoin d’étre
modifiées. Alors, X = X + Cest la matrice des valeurs
arrondies (ou perturbées).

3.5 Topcodage d’attributs

Etant donné une valeur (élevée) T; de lattribut j
préétablie, le “‘topcodage’ d’attributs est une méthode
qui consiste a remplacer toutes les valeurs x; > 7; par
T;. Etant donné x; = f; T; + ry, f; étant le quotient
entier et ry, le reste, 0 < r; < T;, on calcule L =
(Max {r;;, (1} + i — 1}) mod(]} + 1). Pour ““topcoder”’
X, on utilise le masque de décalage Teo(X) = T — xy).

4. REPRESENTATION DE MASQUES DE DONNEES
COMME DES MASQUES DE MATRICE

4.1 Sélection et modification de combinaisons
d’attributs et d’enregistrements

Les formulations exposées dans la section précédente,
fondées sur des masques de matrice élémentaires, s’appli-
quent a tout le fichier de microdonnées X et ne permettent
pas un masquage sélectif de sous-ensembles arbitraires
d’enregistrements (lignes) ou d’attributs (colonnes) de X.
Il est important de pouvoir traiter sélectivement des valeurs
de microdonnées dans des sous-ensembles de X (c.-a-d.
appliquer sélectivement des masques de données a des
sous-matrices de X) afin de préserver le caractére confi-
dentiel des données. Cela peut se faire par une combi-
naison de masques de matrice élémentaires qui permet de
sélectionner des sous-ensembles de lignes et de colonnes
dans X, les masques de matrice élémentaires étant définis
comme dans les sections précédentes. L’opération se
déroule en trois étapes.

A la premiére étape, on applique le ““masque d’annula-
tion”” Ign(Q, R) = AXB, ou A est la matrice de dimension
n X nA =Yg U;et B, lamatrice de dimensionp X p
B =} ;cgU;;. La matrice A laisse intactes les valeurs
contenues dans les lignes de X qui ont été sélectionnées et

substitue des zéros a toutes les autres valeurs; B fait la
méme opération pour les colonnes. A la deuxieme étape,
on applique le masque ou la combinaison de masques
appropriés M de la section 3 4 Ign(Q, R) pour effectuer les
changements voulus, ce qui donne X = M(Ign(Q, R)).
Comme M est destiné a modifier uniquement les valeurs
s¢lectionnées, toutes les valeurs ‘‘annulées’® - c.-a-d.
celles que Ign(Q, R) a remplacées par une valeur nulle -
demeurent telles quelles aprés I’application de M. Pour
conserver les dimensions de )?, on modifie les opérations
de suppression de maniére que les valeurs qui devraient
normalement &tre supprimées sont remplacées par des
zéros. Finalement, on rétablit les valeurs initiales de X qui
avaient été ‘‘annulées’’ par ’opération

X = M(gn(Q,R)) + X — Ign(Q,R).

4.2 Brouillage

Lorsque ’opération M consiste en une mise en micro-
moyenne, la formulation de la section 4.1 offre un masque
de matrice pour ’opération de brouillage de Strudler, Oh
et Scheuren (1986).

4.3 Permutation de données

La permutation de données est une méthode qui con-
siste & permuter certaines valeurs entre des ensembles
déterminés d’enregistrements de sorte que certains tableaux
4 une ou a plusieurs dimensions demeurent inchangés
(Dalenius et Reiss 1982). Si on pose M = Reo(P), ol la
régle de permutation est donnée par une permutation P
des enregistrements touchés, on trouve dans la section 4.1
un masque de matrice pour cette opération.

5. CONCLUSIONS

Nous avons exposé une approche fondée sur ’algébre
matricielle pour formuler les principales méthodes de pro-
tection du caractére confidentiel des microdonnées. Les
questions touchant le calcul (par ex., dans le cas de fichiers
volumineux) n’ont pas été abordées. Cependant, les
méthodes de partitionnement exposées dans la section 4.1
peuvent servir a réduire le volume effectif de calculs
lorsqu’on travaille avec des fichiers trés volumineux.

Le masquage de matrice offre une structure compléte
a I'intérieur de laquelle les organismes statistiques peuvent
développer, évaluer et appliquer des logiciels de protection
du caractére confidentiel des microdonnées qui soient
fiables. Les organismes pourraient d’ailleurs se partager
ces logiciels. Aux Etats-Unis, un groupe d’experts encou-
rage les organismes statistiques ameéricains a trouver de
nouvelles formes d’application pour les masques de matrice
(Federal Committee on Statistical Methodology 1994,
p. 82). L’usage généralisé des masques de matrice pourrait
avoir pour conséquence de normaliser les méthodes dont
disposent les organismes pour préserver le caractére confi-
dentiel des microdonnées et d’accroitre, pour chaque
organisme, les possibilités d’évaluation et d’application de
ces méthodes.
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